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1、赛题理解

基于故障工单+系统日志数据，构建多分类模型，快速、高效的定位出故障类型。

2、评价指标

采用加权的F1-score，类别0和1赋予的权重更大。

初赛评价指标 复赛评价指标
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1、数据样本
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• 本赛题提供了故障工单与故障日志数据，具体数据如上图所示。通

过初步分析日志结构，可以将其分解为右图数据。

• 本赛题提供了故障工单与故障日志数据，具体数据如上图所示。通

过初步分析日志结构，可以将其分解为右图数据。

• 初步认识：从服务器出现故障的业务场景出发，在故障发生的前后

5/10/15/30分钟或更久，所产生的日志信息，都会与此故障有关。
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2、标签分布

• 4类标签：0类和1类表示CPU相关故障，2类表示内存相

关故障，3类表示其他类型故障

• label_2占比最多，达到56%

• label_0占比最少，达到9%

3!sn"#
• 唯一值达到13000+。

4、 server_model分布
• 服务器型号server_model和服务器序列号sn是一对多的关系。
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5、 msg分析
• 将msg经过TF-IDF编码，输入到线性模型中，使用eli5得出每个类别下，msg

单词的贡献程度，权重越高表示区分该类别的贡献越大；

• 0类和1类表示CPU相关故障，processor的权重都是最高的；

• 2类表示内存相关故障，权重较高的是memory、mem、ecc;

• 3类表示其他类型故障，权重较高的是hdd、fpga、bus。

• 推断出：

a. 0类和1类是cpu相关故障，且区分度不是很高

b. 3类可能是和硬件相关的故障

类别 权重高的单词 解释

label_0/label_1 processor 处理器

label_2
memory/mem 内存

ecc 纠错码

label_3

hdd 硬盘驱动器

fpga 可编程门阵列器件

bus 计算机系统总线
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方案思想：基于智能运维场景，争取用更少的时间及资源达到最优效果，主要分为以下几个部分：

1. 数据预处理：按照距离故障发生时间的间隔，将日志分成不同的时间区间；msg根据特殊符号进行标准化。

2. 特征工程：主要构建关键词特征、时间差特征、TF-IDF词频统计特征、W2V特征、统计特征、New Data特征。

3. 特征选择：对抗验证进行特征选择，保证训练和测试集的一致性，提高模型在测试集的泛化能力。

4. 模型训练：CatBoost与LightGBM使用伪标签技术进行模型训练。

5. 模型融合：CatBoost与LightGBM的预测结果以8:2进行加权融合得到最终的模型预测结果。
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%&'() %&'(*针对每一条故障工单，构造日志数据，用于后续的特征工程：

l 故障发生时间前5/10/15/30/60/120等分钟的日志数据

l 故障发生时间后5/10/15/30/60/120等分钟的日志数据

l 构造的每一份日志数据，都可以用于聚合构造统计特征
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本方案从以下几个层面构建特征：

1. 时间差特征：反映故障日志与正常日志发生的间隔。

2. TF-IDF词频特征：反映每个词对每个类别的重要性。

3. W2V特征：反映msg的语义信息。

4. 统计特征：根据类别特征分组构造统计特征，使类别特征隐

藏的信息充分暴露出来。

5. 关键词特征：反映关键词对各个类别的影响。

6. 新数据特征：新数据建模，预测结果作为新的特征。



'()*+/012

3RD ALIBABA CLOUD AIOPS COMPETITION
!"#$%&'()*+,-.

1、时间差特征

• 获取日志时间和故障发生时间的时间差，并且结合sn, server_model, 进行分

组特征衍生。

• 时间差的统计特征：[max, min, median, std, var, skw, sum, mode]

• 时间差的分位数特征：[0.1, 0.2, 0.3, 0.4, 0.5, 0.6, 0.7, 0.8, 0.9]

• 时间差差分: [max, min, median, std, var, skw, sum]

2、关键词特征

• 将msg经过TF-IDF编码，输入到线性模型中，

计算每个类别下关键词的权重，取每个类别的

TOP20。

• 根据' | '对msg进行分词，统计每个类别的词频

占比，取每个类别的TOP20。

• 方法1与方法2取并集，得到最终的关键词。

• 每个关键词在msg中出现与否作为特征。方法1：基于TF-IDF模型 方法2:基于词袋模型(统计词频数)
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4、W2V特征

• 根据sn分组，按照时间对msg进行排序，对于每一个sn，将排序好的msg作为一个序列，提取embedding特征。

3、统计特征

• 根据sn分组， server_mode统计特征:[count,nunique,freq,rank]

• 根据sn分组，日志统计特征：msg, msg_0, msg_1, msg_2:[count,nunique,freq,rank]

5、TF-IDF特征

• 根据fault_id分组，对于每一个fault_id，将msg拼接作为一个序列，提取TF-IDF特征。



'()*+/012

3RD ALIBABA CLOUD AIOPS COMPETITION
!"#$%&'()*+,-.

6、venus、crashdump日志新数据特征构造 • 对新数据的数据格式进行标准化，关键词提取，生成类别特征。

• 通过新数据提取的特征构造模型，预测结果作为特征，与旧数据

特征一起训练，新数据模型特征重要性如下：
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对抗验证特征选择

1. 准备好已完成特征构造的训练集和测试集。

2. 删除label，重新打标，训练集为1，测试集为0。

3. 数据集合并，训练 CatBoost 模型，计算AUC。

4. 设置一定的阈值(默认阈值为0.6，阈值必须大于0.5)。

5. 若AUC大于阈值，删除特征重要性最高的特征，重新执行第

3步。

6. 所有第5步中被删除的特征，就是最终获得的训练集和测试

集分布不一致的特征，不推荐在后续过程中使用。
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对于CatBoost与LightGBM均进行五折交叉构造出5个模型，将预测出来的结果进行平均作为单模型最终

结果，以保证模型的稳定性。最终 CatBoost 与 LightGBM 的预测结果以8:2进行加权。

伪标签技术：

• 将A、B榜测试集的数据，选取模型预测结果置信度>0.85的样本作为可信样本，加入到训练集中，增大

样本量。
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CatBoost模型 LightGBM模型

训练耗时 预测耗时 训练耗时 预测耗时

特征工程 0:18:19 0:01:44 0:22:38 0:02:05

模型层 0:06:31 0:00:01 0:07:20 0:00:02

总耗时 52:39:01 0:01:45 66:25:06 0:02:07

0.6985

0.7098

0.7248

0.7128

0.7162

0.7198

0.7136

0.7178

0.7235

0.7255

!"#$(8:2) !"#$(8:2)

本方案代码运行环境基于8核32G服务器。主要使用两套特征模型，CatBoost 模型主要依赖统计与关键词特征，复

赛B榜单模得分 0.7235，预测总耗时仅需00:01:45（约0.04秒/条）；LightGBM 模型主要依赖TF-IDF特征与W2V特

征，复赛B榜单模得分 0.7167，预测耗时约仅需00:02:07（约0.04秒/条）。两者融合模型得分0.7255。
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1. 模型方案要考虑到落地情况。如智能运维场景下，计算资源一般不会太多，或没有GPU资源，部分场景要求高

及时性，越快找到问题并解决，就能越快的恢复对应的业务线。

2. 问题分析一定要考虑业务层面。想到可能有用的稍微有一点业务含义的特征就添加，哪怕不太确定，或者觉得

和已有特征关联较大。

3. 使用对抗验证进行特征选择，保证训练集测试集的一致性，是提高模型准确性的关键。

4. 对msg信息的充分挖掘，也使得模型在AB榜测试相对稳定。




